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Resumo:

Este artigo apresenta o desenvolvimento de um algoritmo computacional para o
processamento de Logs [1] no formato CLF [2], utilizado pelo servidor de
paginas de internet Apache [3]. O algoritmo permite a identificacdo dos paises
de origem de todos os usuarios de sitios da internet e gera dados estatisticos
sobre estes acessos, de modo que seja possivel quantificar e comparar a
representatividade de cada um sobre os sitios analisados. Este tipo de
informacdo pode ser utilizada, por exemplo, para customizar o conteddo dos
sitios da internet de acordo com o idioma de origem dos paises que mais 0
acessam, permitindo a criacdo de estratégias mercadologicas de acordo com cada
regido que apresenta maiores indices de acesso. Para o desenvolvimento foi
utilizada a linguagem de Programacao Python [4]. Além de o sistema apresentar
estatisticas em percentual de acessos por pais, também foi implementada
funcionalidade de geracdo de mapa do mundo de forma dinamica atraves da API
do Google Chart [5] para apresentar, visualmente, os dados gerados pelo
algoritmo. O sistema foi testado utilizando-se Logs de servidores reais da
internet, bem como arquivos com enderecos ip gerados de forma aleatéria para
testes adicionais.
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Abstract:

This paper presents the development of a computational algorithm for the
processing of Apache Web server log files based on the CLF format. This
algorithm allows the identification of the origin country of all internet web users
and generates statistical data about these accesses, so that it is possible to
measure and compare the weight of each one over the analyzed sites. This
information may be utilized to customize web site content according to the
source language of each of the accessing countries, allowing the creation of
market strategies according to the regions that represent the highest levels of
access. Python was the chosen programming language for the development. Not
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only the system presents the access rates by country in percent, but it was also
implemented a dynamical world map generation to visually present the
processed data by the algorithm utilizing the Google Chart API. The system was
tested utilizing real internet web servers log records as well as randomly
generated IP address logs for additional testing.

Keywords: CLF Log Processing; Google Chart; Python; Apache.

Fasci-Tech - Periddico Eletronico da FATEC-S&o Caetano do Sul, Sdo Caetano do Sul, v.1, n. 1, Ago./Dez. 2009, p.
100a 113.



Fasci-Tech

1. Introducéo

Este artigo € um relato de experiéncia de um projeto desenvolvido durante a
disciplina de Programacdo de Scripts e Verificacdo de Logs do curso de Tecnologia em
Seguranca da Informacdo da Fatec Sdo Caetano do Sul no primeiro semestre de 2009.

O processamento de Logs é uma tarefa que os especialistas em redes e seguranca
da informacéo devem dominar para o bom desempenho de suas fungdes. A maioria dos
sistemas que fornecem algum tipo de servico remoto via rede executam o registro de
cada acesso, a forma como foi feito, o que foi feito, quais operacdes foram realizadas,
seu horario e outras informagdes que podem ser utilizadas para a determinagdo de
problemas e também como evidéncia de que os acessos foram realizados.’

A correta interpretacdo destes registros permite ao profissional da area,
investigar, analisar, determinar e propor solugdes para 0s mais diversos problemas que
podem aparecer nos sistemas, desde incidentes relacionadas a seguranga, como
tentativas repetidas de acesso a informacgdes proibidas, acesso indevido de usuarios,
acessos em horarios proibidos ou 0 acesso a partir de paises que ndo deveriam acessar,
até incidentes de problemas, tais como falhas, mensagens de controle ou simples
registro de cada passo e atividade que os usuarios realizam no sistema para auxiliar no
caso de problemas.

A importancia no processamento de Logs é tanta, que ha um projeto de lei para
coloca-lo em evidéncia. A questdo da legalidade e obrigatoriedade do armazenamento
dos Logs de acesso ndo afeta somente o Brasil, mas todos os paises do mundo que
utilizam a Internet. H4 uma proposta de lei apresentada ao congresso americano para
que todos que oferecam acesso a internet mantenham os Logs de acesso e informacgdes

que possibilitem a identificacdo dos seus usuérios.”

¥ CALDERMAN, Alexandre. LOG’s - Como interpreta-los?. Disponivel em:
http://www.viaseg.com.br/artigos/sequranca logs alexandre.htm. Acesso em:
09/09/20009.

* PLS - PROJETO DE LEI DO SENADO, N° 76 , 27/03/2000, Projeto de lei que
regulamenta o registro de logs, Disponivel em:
http://www.senado.gov.br/sf/ATIVIDADE/materia/Detalhes.asp?p_cod_mate=43555
. Acesso em: 01/06/2009.
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1.1.  Servidores Web

De acordo com 0 W3C [6], um servidor Web é o responsavel por prover acesso
a recursos da Web e fornecer informagdes ao requisitante (cliente) Web. O cliente Web
é capaz de acessar recursos Web através da requisicdo e renderizacdo das respostas
recebidas do servidor. Uma requisicdo Web é uma requisicdo emitida por um cliente,
que pode ser descrita como uma requisicdo Web explicita, que € manualmente iniciada
pelo usuério ou requisicdo Web implicita, que € iniciada de forma transparente pelo
cliente, sem a intervencdo manual do usuério. Os recursos Web podem ser paginas em
formato HTML [7], imagens, sons ou qualquer outro tipo de recurso que se queira

disponibilizar para acesso atraves da internet por meio de um servidor Web.

1.2.  Servidor Web Apache

O Apache é um servidor de paginas Web, criado de forma colaborativa cujo
objetivo de desenvolvimento foi a criagdo de um servidor de paginas Web
disponibilizado gratuitamente e desenvolvido com seu cddigo fonte aberto, que fosse
robusto, de nivel comercial e com muitos recursos. °

O Apache gera Logs de acesso no formato CLF ou Common Log Format
(Formato Padrdo de Registro). Esse formato, escolhido pela maioria dos principais
servidores Web, tem a seguinte estrutura:

remotehost rfc931 authuser [date] "request” status bytes

remotehost: Nome do cliente remoto (ou endereco IP se 0 nome do cliente ndo

estiver disponivel no DNS ou se a op¢do DNSLookup estiver desabilitada.

rfc931: Nome de usudrio remoto do log.

Authuser: O nome de usuario, com o qual o usuario se identificou e autenticou.

[date]: Data e horario da requisicéo.

> APACHE, HTTP SERVER PROJECT, Disponivel em:
http://httpd.apache.org/ABOUT_APACHE.html>. Acesso em: 03/06/2009.
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"request™: A linha de requisi¢do, exatamente como veio do cliente.

Status: O cddigo de status HTTP que foi retornado ao cliente.

Bytes: O comprimento do contetido do documento transferido ao cliente.’

O Apache utiliza os Logs no formato CLF para fornecer ao administrador do
sistema informacOes sobre sua performance, registro de acessos e informacdes sobre

problemas.

1.3.  Google Chart

O Google Chart é uma ferramenta extremamente simples que permite que vocé
crie facilmente um grafico em tempo real e o apresente em uma pagina Web. Vocé
inclui os dados e os parametros para formatacdo em uma requisicdo http, e o Google
retorna uma imagem em formato PNG contendo o grafico. Muitos tipos de graficos séo
suportados, e ao fazer a requisicdo dentro de uma tag de imagem vocé pode
simplesmente incluir o grafico dentro de uma pagina HTML.

Este servigo foi originalmente construido como uma ferramenta interna para a
rapida inclusdo de graficos em aplicativos do Google, como o Google Finance, mas,
como perceberam que seria uma ferramenta Gtil para desenvolvedores Web, foi

disponibilizada gratuitamente.’

1.4. Materiais e Métodos

O sistema foi desenvolvido utilizando um computador com 4 GBytes de
memoria RAM , Processador Intel Dual Core com 2 GHz de velocidade e disco rigido
de 300 GBytes.

Foram utilizados os seguintes softwares: Sistema Operacional Windows Vista

com Service Pack 1 [8], Sistema Operacional Windows XP com Service Pack 3 [9],

® FORMATO DO LOG DO APACHE, Disponivel em:
http://httpd.apache.org/docs/1.3/logs.html. Acesso em: 01/06/2009.

7 GUIA DO DESENVOLVEDOR, para a API do Google Chart (geragio dindmica do
mapa do mundo colorido), Disponivel em: http://code.google.com/intl/pt-
BR/apis/chart/. Acesso em: 01/06/2009.
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Ubuntu Linux 8.04 [10], Python v.2.5 [11] e a IDE de desenvolvimento WingIDE 101
v.3.1[12].

Foi desenvolvido um programa de computador com interface em modo texto
para o usudrio efetuar o processamento do Log desejado utilizando o algoritmo que sera
apresentado adiante.

O sistema inicialmente fornece instrucdes sobre como escolher o Log que sera
processado, quer seja utilizando o sistema operacional Linux ou o Windows.

Em seguida o sistema iniciard o processamento dos dados. O Log é lido
inteiramente para a memoria, a partir do arquivo escolhido pelo usuario. Em seguida a
base de dados que contém a referéncia sobre a qual pais pertence cada endereco ip €
carregada também na memoria e seu arquivo de indice também é carregado em
memoria.

Entdo cada linha do Log é tratada para que seja extraida somente a informacao
do endereco IP. Este endereco IP é convertido para um numero inteiro, que sera
utilizado para a busca na base de dados, utilizando o cdédigo otimizado, em linguagem

Python, mostrado abaixo:

Tabela 01. Trecho de cddigo de conversédo de IP para nimero inteiro.

ip = ip.split (“.”)

ocl = int (int (ip[0]) << 24)
oc2 = int (int (ip[1l]) << 16)
oc3 = int (int(ip[2]) << 8)
oc4 = int (int(ip[31))

ipint = ocl + oc2 + oc3 + oc4

Utilizando-se entdo um algoritmo de busca binaria criado pelos alunos da
FATEC de Sdo Caetano do Sul, o endereco é procurado no indice para se saber a qual
faixa de enderecos IP pertence. O retorno desta busca no indice é utilizado para se
realizar nova busca binaria na base de dados, mas desta vez restrito a faixa indicada pelo
indice, 0 que agiliza em muito a pesquisa do pais.

A sigla de dois caracteres de cada pais encontrado é acrescentada em uma lista e

seu home descritivo também.
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Esta lista é entdo percorrida e é criada uma tabela hash ou dicionario, onde a
chave é a sigla do pais encontrado e seu valor é incrementado cada vez que um enderego
pertencente aquele pais é encontrado.

O total de acessos é contabilizado através da soma de todos 0s acessos
encontrados.

E criada outra tabela hash ou dicionario que utiliza o valor do total de acessos e
0 acesso por pais para armazenar em cada chave (que é a prépria sigla do pais), o total
em percentagem de acessos daquele pais, encontrado no Log processado.

S&o criadas mais duas strings que serdo utilizadas posteriormente para o
download dos graficos do Google Chart API.

Uma string é criada percorrendo a tabela hash de acessos e armazenando a sigla
de cada pais encontrado, e a outra obtendo o valor do acesso percentual, formatando-o
para um numero float com no maximo um digito apds a virgula e entdo armazenando

estes valores sequencialmente separados por virgula.

2. Resultados

Os resultados do processamento do Log sdo apresentados ao usuario mostrando
a quantidade de acessos por pais, conforme a figura 02.
O arquivo utilizado nos testes pode ser encontrado em

https://sourceforge.net/projects/clfloganalysis/

Figura 02. Tela que informa quantidade de enderecos ip por pais.
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es enderegos IP que acessaram:
Russian Federation
France
Bulgaria
Netherlands
Portugal
Sweden
Taiwan
Canada
Germany
Italy
United States

enderecos do pais: Panama

enderecos do pais: United Kingdom
enderecos do pais: Brazil

enderecos do pais: Poland

2
3
409

1
A enderegos sem registro ou reservados

Aperte a tecla enter para ver mais detalhes

E em seguida os resultados sdo apresentados de forma percentual, conforme
figura 03.
Figura 03. Tela que informa percentual de acesso por pais.
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Em seguida o sistema, caso 0 usuario pressione a tecla enter, baixara da internet
uma imagem do mapa mundial através da APl Google Chart, contendo os paises que

acessaram o sistema, destacados por cores, conforme figura 04.

Figura 04. Mapa com 0s paises que acessaram.
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Ao final é gerado um arquivo no formato HTML que pode ser aberto em
qualquer navegador de internet que mostra 0 mapa mundial com os paises de acesso

destacados e as estatisticas de acesso em formato texto, conforme a figura 5.

Figura 05. HTML contendo imagem e tabela com estatisticas de acesso.
-1olx|

| &

Arquivo Editar Exibir Favoritos Ferramentas Ajuda
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CLF Log Analysis
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BG 0.14 %
BR 59.19%
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" [ 4 DE 145%
ko 2 FR 0.58%
GB 043%
IT 0.14%
NL 0.14 %
PA 0.29%
PL 0.14%
PT 362%
RU 043%
SE 0.14%
TW 0.14 %
US 33.00%

=
|&] Concluido [ [ [ [ [ myComputer Y

3. Discussao
Diversas abordagens foram consideradas e testadas durante o desenvolvimento

do algoritmo até que este modelo funcional atual fosse encontrado.
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Inicialmente, consideramos a consulta em tempo real aos sistemas de resolucéo
de IP por pais disponiveis na internet como o WHOIS, o que mostrou-se ser inviavel
dado o volume de enderecos IP encontrados nos Logs e também as restricbes impostas a
quantidade de consultas a ser realizada nos servidores WHOIS.

Um servidor WHOIS é um protocolo orientado a transacBes do tipo
consulta/resposta, que é largamente utilizado para fornecer servigos informacdes aos
usuarios de Internet. Enquanto originalmente era utilizado como um diretério de
servicos e informacBes sobre dominios registrados, atualmente cobre uma gama de
informac®es maior sobre os servicos de informagdes disponiveis.®

Partimos para a busca por uma base de enderecos IP versus pais. Selecionamos a
que continha maior quantidade de dados disponiveis e também acrescentamos enderecos
ndo alocados e privativos a tabela, disponibilizada para o uso gratuito desde que
indicado que foi utilizada no sistema.

Esta base continha tanto o endereco IP em formato “string” separado por pontos,
quanto o endereco IP armazenado em forma de um ndmero inteiro. Ela foi entdo
processada para conter somente 0s enderecos em formato de numero inteiro inicial,
namero inteiro final, sigla do pais e sua descrigé&o.

Optamos por utilizar os niameros em formato de nimero inteiro, por ser mais
rapido ordenar uma lista de nimeros em relacdo a uma lista de “strings”.

Para a conversdo para nimeros inteiros, inicialmente utilizamos a forma padréo
de multiplicacdo da linguagem de programacdo escolhida, mas conseguimos otimizar
esta etapa atraves da multiplicacdo utilizando deslocamento de bits, conforme
apresentada por BOOTH®, o que também trouxe grande ganho no processamento. O

endereco IP era obtido da linha de Log e entdo seus 04 octetos separados e convertidos

¥ WHOIS SERVER, Disponivel em: http://tools.ietf.org/html/rfc3912. Acesso em:
20/05/20009.

? BOOTH, Andrew. A signed binary multiplication technique, London, 1950.
Disponivel
em:http://bwrc.eecs.berkeley.edu/classes/icdesign/ee241 s01/PAPERS/archive/booth
51.pdf/. Acesso em: 21/05/2009.
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de forma individual em um ndmero inteiro. O numero final é gerado através da soma
dos 04 inteiros obtidos.

Durante os testes comecamos utilizando a busca linear, de modo que cada
elemento da lista era percorrido e comparado com o enderego IP procurado, para
descobrir a qual pais pertencia o endereco, mas ela mostrou-se impraticavel, conforme o
tamanho dos Logs aumentava, pois para cada endereco procurado seria necessario
percorrer a lista inteira, ou seja, o tempo de busca cresce de forma exponencial.

Para medir a performance, foi programada no sistema a saida para um arquivo
de Log separado, contendo o horério do inicio do processamento e do término do
processamento. Na busca linear, chegamos a obter tempos de 9 minutos para 100 mil
enderecos de log totalmente diferentes.

Optamos por substituir a busca linear pela busca binaria na base de dados. Com
isto, o tempo de processamento para 100 mil enderegos caiu para 4 minutos, mas ainda
ndo era o suficiente para nossos propositos.

Entdo, optamos por criar um indice para a base de enderecos IP e realizar busca
binaria tanto no indice quanto na base de dados, o que entéo trouxe a busca de 100 mil
enderecos para um tempo de 3 segundos.

Medidas subsequentes em arquivos maiores provaram ser esta a melhor deciséo,
pois em um Log com 1 milhdo de enderecos completamente diferentes, o tempo de
processamento foi de 22 segundos e para 10 milhdes de 3 minutos e 50 segundos.

Chegamos a testar a busca em base de dados “sqlite”, feita com a biblioteca
“pysqlite”, mas ndo se mostrou tdo eficiente quanto a busca indexada binaria em
memoria.

O “sqlite” ¢ uma biblioteca de software que implementa um motor de banco de
dados transacional, auto-contido, sem necessidade de servidor e de configuracao prévia.
E o “pysqlite” ¢é a ferramenta que permite a linguagem de programacdo Python fazer

interface com o banco de dados “sqlite”*.

' BIBLIOTECA PYSQLITE, Disponivel em: http://trac.edgewall.org/wiki/PySglite.
Acesso em: 28/05/2009.
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4. Concluséo

O sistema desenvolvido foi testado tanto em ambiente Windows quanto Linux
com sucesso. A geracao de graficos também foi possivel em ambos ambientes.

Vale ressaltar que para o sistema funcionar é preciso acesso a internet para a
geracdo dos graficos, pois é utilizado o servico Google Chart. Para que o sistema
funcionasse também em ambiente corporativo, incluimos a opcao de fazer o acesso via
proxy de internet dentro do codigo. Isto se faz necessario, pois normalmente em
ambiente corporativo 0 acesso a internet é controlado através de software proxy, que,
além de realizar o cache de informagdes de internet, também controla o acesso ao
contetdo para o aumento da seguranga interna.

Os resultados ap0s as diversas otimizagOes foram satisfatorios, contudo, o
sistema podera ser melhorado com o desenvolvimento de uma interface grafica com o
usuario e melhorando ainda mais a performance do mesmo. O sistema também podera
ser melhorado permitindo a utilizacdo de outros padrdes de Logs diferentes do CLF.

O software encontra-se disponivel para download na pagina do projeto:

https://sourceforge.net/projects/clfloganalysis

5. Glossario
[1] log — registro
[2] CLF  — Common Log Format — Formato Padréo para Logs

[3] Apache — Servidor de Paginas de Internet

[4] Python — Linguagem de Programacao

[5] APl — Application Programming Interface - Interface de Programacao de
Aplicativo

[6] W3C — World Wide Web Consortium — Consorcio World Wide Web

[7] HTML - HiperText Markup Language — Linguagem para Marcacédo de Hipertexto

[8] — http://lwww.microsoft.com/windows/windows-vista/
[9] — http://www.microsoft.com/windows/windows-XP/
[10] — http://www.ubuntu.com/

[11] — http://www.python.org/
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[12] — http://www.wingware.com/
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