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Resumo:

O ordenamento juridico brasileiro define os crimes cibernéticos como proprios ou
improprios. O crime cibernético proprio pode ser simplificadamente definido como
aquele onde o bem juridico tutelado ¢ a informatica, por exemplo, no caso de destrui¢ao
de uma base de dados. Ja o crime cibernético improprio, refere-se ao emprego de recursos
informaticos como auxiliares na pratica de ilicitos, como o uso das midias sociais para
ataques a honra. Logo, o computador podera se tornar um local de crime, no qual a
abordagem in vivo poderd produzir evidéncias reconhecidamente relevantes, tais como a
identificacdo dos processos em execu¢do e das conexdes de rede ativas, dentre outras
informacgdes normalmente indisponiveis em analises post-mortem.

Palavras-Chave: Crimes cibernéticos; local de crime; in vivo; post-mortem.

Abstract:

The Brazilian legal system defines cybercrimes as proper or improper. In a simple way,
proper cybercrimes can be defined as the one where the legal good protected is the
information technology, for example, in case of destruction of a database. Improper
cybercrime, however, refers to the use of computer resources as an aid to illicit practices,
such as the use of social media to attack honor. Therefore, the computer may turn into a
crime scene, where the in vivo approach could produce relevant evidence, such as the
identification of running processes and active network connections, among other
information not usually available in post-mortem analysis.

Keywords: Cybercrimes; Crime scene; in vivo; post-mortem.

Introducio

O expressivo crescimento verificado em relagdo ao uso dos recursos € servigos
computacionais ao longo das ultimas décadas trouxe consigo novas e deturpadas formas de
utilizacdo dos computadores, os quais passaram a ser empregados também como poderosas

ferramentas em condutas delituosas, fato que, dentre outras maneiras, pode ser verificado por meio
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da escalada de incidentes de seguranga reportados ao CERT.br (Figura 1).

Fatores como a falsa sensa¢do de anonimato proporcionada pelos computadores, aliada a
possibilidade de ganhos financeiros sem violéncia nem qualquer interacao fisica com a vitima, e
ainda a notdria profusdo dos servigos computacionais, certamente podem ajudar a explicar a
escalada verificada em relagdo aos crimes cibernéticos, destacando-se neste contexto as fraudes,
que por si s0, representam 15,87% dos incidentes reportados ao CERT.br no periodo de janeiro a

dezembro de 2016 (CERT.br, 2017).

Figura 1 — Total de incidentes reportados ao CERT.br por ano
Ano total
2016  647.112
2015 722.205
2014 1.047.831
2013 352.925
2012 466.029
2011 399.515
20106 142.844
2009  358.343
2008 222.528
2007  160.080
2006  197.892

2085 65.000 [N
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2003 54.607 R
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1999 3.107 |
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Fonte: CERT.br (2017)

Edmond Locard (1877-1966), cientista forense do inicio do século XX, postulou um dos
principios fundamentais da ciéncia forense, conhecido como o Principio da Troca de Locard
(Locard Exchange Principle, 1920), o qual, de forma bastante sucinta (HORSWELL, 2004; JR et
al., 2012), afirma que todo contato deixa vestigios, e assim sendo, tem-se: de um lado, o autor do
delito deixando vestigios de sua passagem no local de crime, e de outro, o autor do delito levando
consigo vestigios de sua permanéncia (ou acdes) no local de crime. Por sua vez, Lazaridis,
Arampatzis e Pouros (2009) definem a pericia forense computacional digital - a partir daqui
também referenciada simplesmente como forense computacional, como a ciéncia que trabalha com
a descoberta, validacdo e interpretacdo de evidéncias digitais encontradas em dispositivos
eletronicos, tendo como principais objetivos a recuperagao e preservacao destas evidéncias; o que

permite afirmar por analogia com o mundo real, que quando da perpetragdo de um crime
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informético®, o computador também passa a ser um local de crime, e desta maneira, objeto das
préticas forenses pertinentes.

Logo, a forense computacional podera oferecer relevante contribuigdo ndo apenas para
esclarecimento de incidentes de seguranca da informagao, mas também, para fortalecimento das
politicas e processos relacionados a esta em ambiente corporativo. Ao responder aos mesmos
questionamentos formulados no mundo real (HORSWELL, 2004), a forense computacional busca
a apuragao da autoria e das circunstancias que possibilitaram a consumacao do ilicito: identificacao
das credenciais utilizadas (quem) e acdes executadas pelo autor no sistema alvo (o que),
determinagdo da cronologia dos eventos (quando), da origem (onde) e da motivagdo (por que) do
incidente, dentre outros pontos. Jr et al. (2012) definem a evidéncia digital como toda e qualquer
informacdo digital capaz de determinar a ocorréncia de uma intrusdo, ou que forneca alguma
ligacdo entre o delito e as vitimas ou entre o delito e o atacante. Em sistemas in vivo, ha que se
ter sempre em mente a volatilidade caracteristica deste tipo de evidéncia, sendo razoavel, portanto,
assumir que sua preservagao e recuperacao serdo mais eficientes quando devidamente assistidas
por processo especifico e adequado a condugdo dos trabalhos periciais (FARMER; VENEMA,
2011).

Objetivo

Este trabalho tem como objetivo geral a proposicdo das bases de um processo para
preservacao da evidéncia digital de alta volatilidade para fins forenses e resposta a incidentes, aqui
restrito ao contetido da memoria volatil (RAM) em sistemas computacionais Linux in vivo; tendo
ainda como objetivo especifico, a produgdo de ferramenta bésica em software (shell script), a ser
utilizada como instrumento de referéncia pelo first responder para automatizacdo das tarefas

repetitivas do referido processo.

Referencial tedrico e modelo de referéncia para e-discovery

De acordo com Farmer e Venema (2011), o PRINCIPIO DA INCERTEZA DE
HEISENBERG ¢ diretamente aplicavel a coleta de dados em sistemas computacionais, € em
decorréncia disto torna-se ndo apenas dificil - mas essencialmente impossivel, a coleta de todas as
informacdes em um sistema computacional. Entretanto, isto ndo pode ser atribuido

predominantemente ao Principio da Incerteza de Heisenberg, mas sim, ao fato de computadores

5 Definigéo juridica disponivel em <http://www.egov.ufsc.br/portal/conteudo/crimes-

inform%C3%A 1ticos-delitos-virtuais-no-direito-brasileiro>. 2015. Acesso em: 17 ago. 2017.
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ndo serem definidos por seu estado em um determinado momento, mas em relagdo a uma série
continua; e desta forma, memoria, processos e arquivos podem ser entidades tdo dinamicas que o
registro preciso e sincronizado de suas atividades ndo ¢ possivel sem perturbar profundamente a
operagao de um sistema computacional tipico.

Ainda segundo com Farmer e Venema (2011) a coleta de dados em um sistema
computacional deve ocorrer de forma ordenada a fim de que seja garantida a preservagdo da
evidéncia digital, uma vez que, quanto mais volatil, mais suscetivel a perdas e modificagdes ela se
torna. Esta ordem tem como base a expectativa de vida dos dados (da evidéncia), sendo

denominada ORDEM de VOLATILIDADE (Quadro 1).
Quadro 1 — Ordem de Volatilidade

Tipos de dados Tempo de Vida
Registradores. memdria periféricos, caches, etc. nanossegundos
Memdria principal 10 nanossegundos
Estado da rede Milissegundos
Processos em execucao Segundos
Disco Minutas
Disquetes, midias de backup Anos
CD ROMs, impressdes Dezenas de anos

Fonte: Farmer e Venema (2011)

Hausknecht, Foit e Buric (2015) afirmam que dados volateis, especialmente os residentes
na memoria RAM, ndo poderdo ser adequadamente preservados caso o sistema sob investigacao
venha a ser desligado, enfatizando ainda, que grande parte dos dados e informacdes que trafegam
pelo sistema, podem nunca ser registrados em disco, residindo unicamente na memoria RAM.

Ainda segundo estes autores, algumas das informag¢des mais relevantes possivelmente
encontradas na analise da memoria RAM recaem sobre processos, arquivos abertos, trafego da
rede, senhas e chaves criptograficas, dentre outros. Em ultima andlise ¢ possivel afirmar, portanto,
que a preservagdo da evidéncia digital pode ser concretizada na forma do dump e gravacao do
contetido da memoria RAM.

Todavia, o dinamismo e a volatilidade, duas das principais caracteristicas deste tipo de
memoria, representam expressivos desafios a preservacdo da evidéncia, na medida em que a luz
do Principio da Incerteza de Heisenberg (1927), sabe-se ser impossivel a obtencdo da totalidade
dos dados residentes na RAM em razao dos diferentes estados que as multiplas regides da memoria
poderdo assumir ao longo do processo; tornando imprescindivel, portanto, a rigorosa observancia
da Ordem de Volatilidade (FARMER; VENEMA, 2011) a fim de maximizar o volume de dados

preservados para coleta.
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O LiME ¢ um loadable kernel module (LKM), um modulo que possibilita o dump do
contedo da memoria volatil (RAM) em sistemas Linux ¢ derivados, como o Android, tendo
também como compromisso, minimizar a intera¢ao entre o usuario € os processos executados em
kernel space ao longo do processo de extracdo do conteido da RAM, fato que aliado a
possibilidade de transmissao do dump via rede para armazenamento remoto, pode tornd-lo menos
intrusivo ao sistema investigado, contribuindo para otimizacdo do processo de preservaciao da
evidéncia digital (JONES; ETZKORN , 2016).

Ng (2007) afirma que a coleta de evidéncias sem metodologia definida, testada e validada
representa consideravel risco de contaminag¢do da evidéncia, sendo complementado por Kornblum
(2002), o qual enfatiza que frequentemente a contaminacdo da evidéncia digital ¢ fruto das boas
intengdes do first responder, e resultante da interacdo desmedida deste com o objeto questionado,
em sua busca por evidéncias antes que a devida preservagdo do ambiente tenha sido garantida.

A necessidade de um modelo de referéncia profuso, e que gozasse de efetivo
reconhecimento pelo mercado, levaram a ado¢do do ELECTRONIC DISCOVERY REFERENCE
MODEL (EDRM) como referéncia para desenvolvimento deste trabalho, o qual representa uma
visdo conceitual do processo de e-discovery sendo composto por nove processos interligados,

porém, independentes entre si (Figura 2).

Figura 2 — Processos do EDRM
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Fonte: Adaptado de EDRM.net pelos proprios autores.

Objetivamente descrevendo-se as partes do modelo de maior relevancia para este trabalho,

tem-se no segundo estagio, o processo de IDENTIFICACAO, responsavel pela adequada
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identificacdo das potenciais fontes de informagdes relevantes, representadas especialmente por
pessoas, unidades de negdcio, sistemas computacionais, e até arquivos em pap€is — dentre outras;
cabendo ressaltar ainda, que nesta fase também acontece a identificacdo positiva do objeto
questionado, para registro na CADEIA de CUSTODIA.

O terceiro estagio do modelo ¢ constituido por dois diferentes processos: o de
PRESERVACAO - responsdvel por salvaguardar o ambiente e garantir que a informagio
eletronicamente armazenada (IEA) nao seja destruida nem indevidamente alterada; e o de
COLETA, cuja func¢ao ¢ reunir a IEA para posterior utilizacdo pelos processos de e-discovery.

O quarto estagio conta com trés processos: 0 PROCESSAMENTO, responsavel pelo
refinamento inicial da IEA, isolando as informagdes aderentes ao contexto da investigagdo naquele
momento - assim reduzindo o volume ¢ aumentando a relevancia da informagao a ser repassada
ao processo subsequente, de REVISAO, no qual o investigador busca melhor entendimento e
classificagdo do contetido das informagdes obtidas, bem como, sua organizagdo em subconjuntos
adequados.

Finaliza este estigio, o processo de ANALISE, o qual tem como objetivo o exame do
contetdo e do contexto da IEA previamente tratada, a fim de apurar fatos, construir cronologias e

oferecer subsidios para resposta a quesitacao proposta.

Visao geral do processo proposto para preservacao da evidéncia digital in vivo

Tratando-se de sistema in vivo, os procedimentos referentes a preservacdo da evidéncia
digital tornam-se um tanto limitados em termos praticos, basicamente, recaindo sobre a
minimizag¢do da interagdo do investigador com o ambiente. A coleta das evidéncias depende da
producao do LKM — no caso, o LiME, a ser carregado para a memoria. Todavia, da Ordem de
Volatilidade (FARMER; VENEMA, 2011) e do Principio da Troca de Locard (1920) vem a
impossibilidade de produgdo deste no proprio objeto questionado, dada a contaminacao e potencial
perda de evidéncias resultantes, propondo-se entdo, o processo representado na Figura 3 para
mitigagdo de tais efeitos e automatizacao das tarefas repetitivas para preservagao da evidéncia

digital.
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Figura 3 — Proposta para preservacao da evidéncia digital de alta volatilidade
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Fonte: Elaborado pelos autores.

Da Figura 3 observa-se que o processo proposto para preservagao da evidéncia digital em
sistemas in vivo ¢ iniciado no objeto questionado, com a identificacdo da distribuicao e do kernel
em execucado, procedendo-se entdo, a virtualizagdo de réplica deste ambiente na estacdo forense,
onde o LKM seréd produzido e posteriormente baixado e carregado para a memoria do objeto
questionado. Ao ser carregado o LKM criard um socket no objeto questionado, o qual ao ser

conectado a outro socket criado na estagdo forense, dard inicio ao dump da RAM.

Experimento

O experimento foi conduzido com base em trés cendrios distintos. No primeiro, o processo
para preservacdo da evidéncia digital foi integralmente aplicado, buscando-se maximizar a
preservacdo limitando a interagdo do investigador com o ambiente do objeto questionado,
essencialmente, por meio da automatizacgao das tarefas repetitivas do processo de preservacao com

auxilio de shell scripts®, sendo o LKM produzido e armazenado na estaco forense, bem como, o

6 Os scripts criados sdo ferramentas basicas, porém funcionais em todos os aspectos estritamente relacionados ao
dump da RAM, podendo ser baixados, a partir de https://mega.nz/#F!EwojXaKD, key: !Lew 3VS6JlhI30E 2DIDNw,
onde ¢ disponibilizada também a integra do trabalho que originou este artigo.
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dump da RAM.

No segundo cendrio, foi promovida maior interagdo do investigador com o ambiente do
objeto questionado, ao se conduzir manualmente as tarefas repetitivas do processo de preservagao,
como a carga do mddulo, a criacdo dos sockets e a propria execug¢ao do dump. A producao do
LKM e o armazenamento do dump continuaram sendo realizados na esta¢do forense. No terceiro
cenario, todas as tarefas referentes ao procedimento pericial foram desenvolvidas de forma
totalmente manual e diretamente no objeto questionado, incluindo o download e instalagao dos
pacotes adicionais necessarios a producao do médulo, download e descompactagao do pacote do
LiME (master.zip) e ainda, a compilacdo e carga do médulo (LiME) dentre outras, sendo mantido
apenas o armazenamento do dump na estagao forense.

Em cada um destes cenarios, uma distribui¢do Linux diferente foi utilizada para a
virtualizagao do objeto questionado, o qual contava ainda, com quatro processos de controle. Cada
host virtual tinha entdo este estado inicial preservado por meio de snapshot permitindo, assim, sua
restauracdo sempre que necessario.

Estes processos de controle consistiam de: (a) um terminal executando a ferramenta iptraf
para monitoramento do trafego da rede, (b) um terminal executando a ferramenta nmon para
monitoramento do uso de memoria real e virtual, (c) um terminal executando a ferramenta nmon
para monitoramento em tempo real dos processos em execugdo, mais uma conexao SSH originada
por outro host Linux simulando um acesso remoto ndo autorizado ao objeto questionado (servidor
HTTP).

Com base na Ordem de Volatilidade e nas obras referenciadas, as seguintes evidéncias
foram pesquisadas nos dumps produzidos nos diferentes cenarios: (a) Conteudo da RAM, (b)
Conexdes de rede, (c) Processos e (d) Comandos executados pelo investigador.

A Figura 4 ilustra a topologia de referéncia implementada em todos os cenarios do

experimento.
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Figura 4 — Topologia de referéncia do experimento

Acesso 35H

=T criado por rootkit -

#
£
¢

bl LD

Atacants Servidor HTTP
100337724 10.033.5/24

Imvestizgador
10033.4/24

Fonte: Elaborado pelos autores.

O Quadro 2 detalha as configuragdes dos hosts utilizados nos diferentes cenarios,
utilizando-se o VirtualBox 5.2.6 como hypervisor em todos estes, cabendo salientar a nao
instalacdo do adicional de convidados nas VMs utilizadas como objeto questionado, dadas as
modificacdes imputadas ao kernel original, tendo-se ainda, observado prejuizo aos perfis criados

para uso do Volatility.

Quadro 2 — Configuracdes dos hosts virtuais (VMs) utilizados

Host Distribuicao Kernel RAM vHD vCPU
Atacante Debian Jessie 6.1 3.16.0-4-amd64 15GB
Investigador Debian Jessie 8.1 3.16.0-4-amd64 e 15GB
quegt?éitgdn | P Gf”f 53”&‘3‘ 32 | 316.0.4.amd64 8GB 1
{Semdqr HTTP) :
au eg%ﬁg’d ol Dﬁgg;;" 316.0-4-amd64 | 1GB | 1s5GB
au es?gﬁ;% ol %g’gﬁ@ 3.16.0-4-amd64 10GB

Fonte: Elaborado pelos autores.
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Resultados
Todas as evidéncias originalmente produzidas pelo experimento estdo disponiveis em
https://mega.nz/#F!EwojXaKD, key: !Lew 3VS6JIhI30E 2DIDNw, tendo sido coletadas por

intermédio do LiIME e processadas com auxilio do Volatility.

Novas conexoes (sockets) criados
A Tabela 1 apresenta a relagdo entre as novas conexdes criadas especificamente pelo processo
proposto para preservagao do conteudo da RAM e a quantidade total de conexdes ativas quando

do dump desta, sendo razoavel assumir-se como aceitavel o grau de contaminagao apurado (>1%).

Tabela 1 - Contaminac¢do do contetido da RAM por novas conexdes

Quantidade total Quantidade de Grau de contaminacéo
Cendrio de conexdes novas conexdes
verificadas na estabelecidas pelo (%) Avaliagdo
RAM processo
1 3
2 471 3 >1% Aceitavel
3 2

Fonte: Elaborado pelos autores.

Novos modulos carregados para a RAM
Este topico foi abordado sob duas perspectivas distintas e complementares a fim de
produzir resultados mais confiaveis. A Tabela 2 relaciona o espago alocado em memdria pela carga

do LiME com a quantidade total de memoria RAM disponivel.

Tabela 2 - Utilizagdo de espaco de enderecamento da RAM pelo LIME

Tamanho total do . Grau de contaminacgédo
Quantidade de
- espaco de . - -
Cenario memoria utilizada .
enderecamento da pelo LIME (%) Avaliacdo
RAM

|1

2 1GB =18,2KB >1% aceitavel

3

Fonte: Elaborado pelos autores.
A Tabela 3 avalia quantitativamente o impacto da carga do novo modulo (LiME) para a

RAM tomando como referéncia a quantidade de modulos ja residentes nesta, quando da producao

do dump.
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Tabela 3 - Utilizacdo de espaco de enderecamento da RAM pelo LiME

Quantidade total Quantidade de Grau de contaminacao
Censrio de mddulos novos maodulos
carregados na carregados pelo (%) Avaliacao
RAM processo
']
2 59 1 =1,7% Aceitavel
3

Fonte: Elaborado pelos autores.

Os resultados apontados em ambos os casos (>2%) sugere que também em relagdo a estes
quesitos, o grau de contaminag¢do do conteido da RAM promovido pelo processo de preservagao

proposto ¢ desprezivel.

Comandos executados

Analogamente aos quesitos 6.1 ¢ 6.2, também a quantidade de comandos executados —
direta ou indiretamente ligados ao processo proposto para preservacdo da evidéncia digital se
mostrou reduzido em relacao as atividades normais de um sistema em produgdo evidenciando,
entretanto, que a contaminacao do conteudo da RAM decorrente da interagdo do investigador com
0 objeto questionado ¢ mais pronunciada no cenario 3 dada a execugdo das tarefas secundarias
necessarias ao processo investigativo, tais como: atualizacao de repositorios, instalagdao de pacotes
adicionais e a preparagdo do modulo, dentre outras (Tabela 4).

Ainda em relacdo ao referido cendrio, ha que se considerar adicionalmente, a contaminac¢ao
do disco rigido do objeto questionado decorrente da execucdo destas tarefas, potencialmente
comprometendo desta forma, as evidéncias neste armazenadas e, portanto, potencialmente
prejudicando uma posterior analise post-mortem.

Frente a isto considera-se, em principio, o processo proposto como NAO DIRETAMENTE
APLICAVEL ao contexto do cenario 3, cabendo ao investigador avaliar a melhor forma a proceder.

Entretanto, da analise dos dados da Tabela 4, € possivel observar que os resultados obtidos
em relacdo aos cendrios 1 e 2 indicam que o grau de contaminagdo da RAM - resultante
estritamente da execucdo manual dos procedimentos investigativos, ¢ semelhante ao obtido
quando da execugdo automatizada, sugerindo assim, recairem as vantagens do uso das ferramentas
(scripts) criadas para preservacao do conteido da RAM em sistemas com baixa utilizacao, sobre
o aumento da eficiéncia, melhor reprodutibilidade do processo e prevencdo de excessos na
interagdo do first responder com o objeto questionado, especialmente, neste tltimo caso, quando
da condugao do processo em condi¢des adversas, a exemplo da pressdo comumente exercida sobre

o investigador em ambientes corporativos para que o sistema afetado retorne a produgao.
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Tabela 4 - Utilizacdo de espaco de enderecamento da RAM pelo LiME

Quantidade de Grau de contaminagdo
Quantidade total comandos
Cenario de comandos efetivamente o Avaliacs
apurados na RAM relacionados ao (%) vallagao
processo
1 15 5 N Aceitavel
2 11 5 aaﬁj: Aceitavel
3 19 10 P Inaceitavel

Fonte: Elaborado pelos autores.

Deve ser ressaltado ainda, que antes do inicio dos procedimentos executados em cada
cenario estudado, o ambiente do objeto questionado (VM) era sempre restaurado ao mesmo estado
inicial de referéncia, e assim sendo, os historicos dos comandos anteriormente executados também
eram reinicializados.

Dai a pequena amostragem de comandos verificada e a razdo da abordagem quantitativa
ser considerada como ndo aplicavel ao contexto. Considerando-se, entretanto, a tendéncia de
reducdo na relacdo entre a quantidade de comandos executados efetivamente relacionados ao
processo investigativo e a quantidade de comandos normalmente executados em sistemas em

producdo, considera-se como aceitavel a aplicabilidade do processo proposto aos cenérios 1 e 2.

Novos processos criados

Dos dados apresentados pela Tabela 5, ¢ possivel observar que independentemente do
cenario abordado, os processos em execu¢do na RAM - estritamente relacionados aos
procedimentos executados para preservacao da evidéncia digital, também representam reduzida
parcela do universo apurado, sugerindo em funcao disto, um impacto discreto sobre o contetido

armazenado na memoria volatil.
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Tabela 5 - Relagdo entre a quantidade de processos existentes na RAM

Quantidade de Grau de contaminagao
Quantidade total processos
Cenario | de processos em efetivamente o Avaliacs
execucao na RAM relacionados ao (%) vallagao
dump

1 142 =5,6

2 140 8 =5,7 Aceitavel

3 140 =5,7

Fonte: Elaborado pelos autores.

Vale reforgar, entretanto, que dada a dinamica do contetdo RAM, a quantidade de
processos alheios aos criados pelos procedimentos para sua preservacdo, pode variar
consideravelmente durante de operacgao do sistema (Principio da Incerteza de Heisenberg).

Assim sendo, a fim de se obter baseline consistente para avaliagdo do impacto destes
processos sobre o conteudo da RAM, os procedimentos periciais foram executados em maquinas
virtuais (objeto questionado) com instalacdo basica, as quais — a exemplo do quesito 6.3, eram
sempre restauradas aos respectivos estados iniciais de referéncia antes do inicio dos testes em cada
cenario, permitindo desta maneira, observar com fidelidade a propor¢do entre a quantidade de
processos criados pelo dump (preservacdo) e a quantidade de processos nativos do sistema.

Entretanto, também neste topico, apenas a relagdo quantitativa entre estes ndo € suficiente
parauma avaliacao adequada, sendo, portanto, considerada também a propor¢ao entre a quantidade
de memoria fisica total’ disponivel no objeto questionado e a quantidade alocada para uso pelo

processo de preservacao (Tabela 6).

Tabela 6 - Relagc@o de uso da RAM pelos processos investigativos

Quantidade total Quantidade total de Grau de contaminagdo
Cenario | de memoria fisica memoria utilizada pelo (%) Avaliacio
disponivel (RAM) | processo investigativo® ° valag
1
2 1GiB 45KiB’ >1 Aceitavel
3

Fonte: Elaborado pelos autores.

" Considera-se a quantidade total de memoria fisica disponivel no sistema com base no fato de que
evidéncias eventualmente existentes no espaco de enderegamento alocado para uso pelos processos
investigativos poderao vir a ser sobrescritas por estes.

8 Valido para os trés cenarios, uma vez que os procedimentos sdo os mesmos, mudando-se apenas a
abordagem.

% Somatoria da parcela de memoria compartilhada (SHR) e da parcela da memoria utilizada (RES) pelos
procedimentos investigativos.
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Da Tabela 6 ¢ possivel concluir que também o consumo de memoria estritamente
relacionado ao processo investigativo ¢ consideravelmente reduzido, sugerindo assim,

contaminagao bastante discreta do contetido armazenado na RAM.

Conclusao

Dos resultados apurados, considera-se terem as bases propostas ao processo para
preservacao da evidéncia digital em sistema in vivo se mostrado adequadas e efetivamente
aplicaveis.

A automatizagdo unicamente das tarefas repetitivas do processo, por meio de ferramentas
simples escritas em shell script tornou-o mais eficiente e facilmente reprodutivel, diminuindo a
interacdo do investigador com o ambiente do objeto questionado, entretanto, ainda mantendo com
ele o controle dos procedimentos ¢ a tomada das decisdes necessarias, desta forma, impedindo que
detalhes do contexto investigativo viessem a ser perdidos.

A concepgao do processo, bem como a defini¢cao dos parametros a serem coletados durante
o experimento foram direcionados, essencialmente, com base na ORDEM DE VOLATILIDADE,
PRINCIPIO DA INCERTEZA DE HEISENBERG e PRINCiPIO DA TROCA DE LOCARD,
cabendo salientar que, embora alguns resultados obtidos possam sugerir que quanto maior a
disponibilidade de memoria RAM no sistema analisado, inversamente proporcional serd o grau de
contaminagdo de seu conteudo, tal hipotese deve ser avaliada com o devido cuidado pelo
investigador, uma vez que sob o ponto de vista forense, algumas informacdes eventualmente
sobrescritas pelo processo talvez viessem a se mostrar mais relevantes a investigacdo do que a
relagdo meramente quantitativa entre os parametros avaliados.

Dentre outros pontos que, embora tangenciais aos objetivos deste trabalho, mostraram
consideravel relevancia ao processo investigativo como um todo, destacam-se: (a) a confirmacao
de que a producao e utilizacdo dos modulos carregéveis pelo kernel (LKM) estdo relacionadas ao
kernel em execucao no sistema sob investigacao e nao propriamente a distribui¢do adotada, (b) a
preocupacao em relagdo ao local de armazenamento do dump afim de garantir-se a preservagao da
evidéncia ao longo de todo o processo investigativo (in vivo € post-mortem), (c) deve ser observado
que apesar de neste trabalho o processo proposto haver sido implementado e conduzido totalmente
em ambiente virtual, ndo ha qualquer impedimento em relagdo a sua implementacao em ambiente
real, sendo necessario apenas, que o investigador proceda as adaptacdes necessarias ao novo

contexto, observando as premissas que delinearam o processo, discutidas ao longo deste trabalho.
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