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O Brasil contém um sistema de distribuicdo de medicamentos de alto custo complexo, com
alta indisponibilidade. Foi proposto um sistema de apoio a distribui¢do utilizando o Helix
Sandbox NG e blockchain para garantir integridade as transacdes orquestradas por uma rede
de dados federada e sincronizada, resultando em maior disponibilidade e redugdo de perdas.
Testes realizados em pequena escala validaram o sistema para garantia da seguranga no
processo, resultando em um fluxo potencialmente viavel.
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Abstract:

Brazil has a complex, high-cost drug distribution system with high unavailability. A
distribution support system was proposed using Helix Sandbox NG and blockchain to
guarantee the integrity of transactions that are orchestrated by a federated and synchronized
data network, resulting in greater availability and loss reduction. Tests carried out at a small
scale, validated the system in guaranteeing the safety of the process, resulting in a potentially

viable flow.
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Introducio

Um grande niumero de doencas foi introduzido no Brasil durante a coloniza¢do europeia,

trazendo énfase a figura das boticas jesuiticas no cenario nacional, dado que a medicina tradicional

local se mostrara ineficaz. A eclosdo da primeira Guerra Mundial, resultou no acelerado

desenvolvimento e difusdo de medicamentos quimicos, aproximando as boticas as farmadcias

modernas. Desta forma a utilizagdo de medicamentos esta intrinseca a evolucao da tecnologia e ao

desenvolvimento urbano (EDLER, 2006 apud FERNANDES et al., 2016).

Por determinagdo da Anvisa (Agéncia Nacional de Vigilancia Sanitaria), no pais ha inimeros

remédios que podem sem comprados sem a necessidade de uma receita médica, estando disponiveis
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a toda a populacao. Ha, porém, medicamentos que exigem maior atencao e posologia especifica,
devendo ser receitados por especialistas. Essa categoria requer a retencao da receita no ato da compra
para posterior conferéncia pelo 6rgao responsavel.

Segundo Manfrin (2020), sdo considerados medicamentos de alto custo aqueles essenciais
para o tratamento de doengas cronicas e raras como Alzheimer, cancer e esquizofrenia etc. Sob
pretexto de mitigar a inviabilidade do tratamento por razdes financeiras, o SUS (Sistema Unico de
Saude), 6rgao proporcionador de acesso universal a satide publica, promove a distribui¢do gratuita de
medicamentos. (MINISTERIO DA SAUDE, 2011).

O Brasil possui aproximadamente 211 milhdes de habitantes, estimado pelo Instituto
Brasileiro de Geografia e Estatistica - IBGE (2020), ocasionando maior complexidade logistica para
a distribui¢ao dos farmacos em territdrio nacional, possibilitando roubos e extravios. Em relatorio
contendo casos reportados de sumigos de remédios, publicado anualmente pela Anvisa, foram
estimados prejuizos na ordem dos 500 milhdes de reais em 2019. Este problema de distribuicao traz
impactos a populagao resultantes da indisponibilidade nas unidades de saude. Em 2014, uma pesquisa
realizada com 38.812 UBS (Unidade Basica de Satde) em todo o Brasil, obteve uma média de
disponibilidade de medicamentos de 58.5% (MENDES et al., 2014). No contexto atual, algumas
medidas vém sendo tomadas para o combate a essas discrepancias, entre elas a necessidade de
cadastro de paciente para retirada, a utilizagdo de QR Code para identificacdo de alguns
medicamentos e a utilizagdo de localizadores GPS para identificagdo dos meios de transporte
(MINISTERIO DA SAUDE, 2019).

O presente documento tem por objetivo apresentar um modelo de rastreabilidade persistida
em uma cadeia de distribuicdo de medicamentos de alto custo, com foco no sistema publico de saude,
com o intuito de possibilitar maior assertividade na tomada de decisdes, maior eficiéncia no controle
da distribui¢do e maior disponibilidade de medicamentos para a populacao, além auxiliar na reducao
dos prejuizos. Neste contexto foi criada uma prova de conceito permitindo a simulagdo do modelo

em pequena escala, permitindo a andlise dos resultados obtidos.

Referencial Teorico

A blockchain ¢ uma tecnologia em ascensdo e que possui grande potencial em inimeros
segmentos. Entretanto como pode-se aplica-la para garantir a rastreabilidade de produtos e possibilitar
a andlise das informacdes para organizagdo? Para explanar, serdo apresentados a seguir os principais

conceitos e tecnologias utilizados nesta pesquisa.
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1. Cédigo Hash

Funcao hash ¢ um termo usado para indicar uma fungao algoritmica que ¢ capaz de comprimir
uma mensagem aleatéria, de diversos comprimentos, em um novo coédigo de tamanho fixo
predeterminado. Para que possa ser utilizado com fins de seguranga, esse algoritmo deve atender duas
classificagdes essenciais: Devem possuir apenas uma via, sendo facil produzir um codigo partindo de
uma mensagem, porém computacionalmente inviavel de reverté-lo para sua mensagem original.
Devem ser resistentes a colisdo, sendo extremamente improvavel a geracao de um mesmo codigo
partindo de duas mensagens distintas (MERKEL, 1979 apud SOBTI; GEETHA, 2012).

2. Blockchain

Blockchain ¢ uma tecnologia de gerenciamento de dados cujo funcionamento constitui-se de
micro transagdes descentralizadas efetivando confiabilidade em uma cadeia de blocos digitais
interligados logicamente, evitando um ponto singular de falha na rede (FERREIRA; PINTO;
SANTOS, 2017).

Sua implementacdo compde-se de uma maquina de estados replicada, visando a manuteng¢ao
consistente de um estado global compartilhado por um conjunto de pares distribuidos em uma rede
P2P (Peer-to-Peer). Todos os nds contém um registro de transacdes efetuadas na cadeia, chamado de
ledger (livro-razao), local onde as informacdes verificadas sdo armazenadas, caracterizado por ser
distribuido e imutavel, sendo sempre auditado e verificado para manter sua consisténcia (GREVE,

2018).

Figura 1 — Cadeia de blockchain

GENESIS ULTIMO
BLOCO 1 BLOCO 2 BLOCO 3
é . ’ é . ’
Hash: 6U9P2 Hash: 8Y5C9 Hash: 9L4Z1
Hash anterior: \ Hash anterior: \ Hash anterior:
00000 6U9P2 8Y5C9

Fonte: Adaptado de Hall-Smith (2010)

Os principais atributos da tecnologia sdo: descentralizagdo, disponibilidade, integridade e
imutabilidade. Segundo Greve (2018), a cadeia ¢ cronologicamente ordenada e os blocos
resguardados pela resolugao Proof-of-Work. O alinhamento dos proximos blocos ¢ concebido pela

adi¢do do hash do bloco anterior ao bloco atual e impossibilita a substituicdo de uma transa¢ao sem
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a alteragao dos blocos posteriores, como pode ser visto na figura 1, devendo obedecer as seguintes
definicoes:

* Miner: ¢ um computador que executa os calculos necessarios para validar cada transagdo e
legitima cada transa¢dao como parte do processo de mineracdo (GREVE, 2018);

* Proof-of-Work: algoritmo que garante o consenso na rede. Quando a solu¢ao do problema ¢
encontrada, um novo bloco ¢ criado. Esse processo ¢ conhecido como mineragao. Sua implementacgao
exige que o minerador procure por um valor que, adicionada aos dados do bloco, gere um hash com
uma determinada quantidade de zeros no seu inicio, essa quantidade de zeros ¢ chamada de
dificuldade (GREVE, 2018).

3. Helix Sandbox NG

O Helix Sandbox NG ¢ uma plataforma de back-end de proposito geral, aberta e com uma
abordagem lightweight® baseada em contéineres Docker, direcionada para a orquestracdo de GEs
(Generic Enabler) da FIWARE. Sua arquitetura em camadas permite a opera¢ao de ambientes [oT
através de computacdo em cloud, edge e fog (CABRINI et al., 2019). A plataforma opera em web
para facil utilizagao, voltada para o desenvolvimento de aplicativos focados em IoT e foi desenvolvida
sobre o contexto multi-cloud tornando-se agndstico em relagdo a CSP (Cloud Service Provider) e
hipervisor (HELIX, 2020).

Segundo Cabrini et al. (2019) a solucdo ¢ construida em integragdo com a FIWARE, uma
plataforma modular desenvolvida sobre o OpenStack. Assim sua arquitetura permite trabalhar em
aplicativos para ambientes inteligentes com informagdes de contexto em larga escala e em tempo real
com base na API NGSI-LD definida pela ETSI (European Network of Telecommunications
Standards), bem como para o CEF (Connecting Europe Facility).

O Helix Sandbox NG utiliza a federacdo fornecida pelo sistema Orion da FIWARE, isso
permite que sistemas se beneficiem da utilizagdo dos dados para sistemas descentralizados, como € o
caso da blockchain (HELIX, 2020).

4. Federacao

A federagdo de dados ¢ um modelo de arquitetura que prové a um sistema distribuido a
conexao de multiplas bases de dados, unificando as informagdes presentes ao longo de toda a rede de
forma transparente para os usuarios, que acessam normalmente como uma base de dados Unica
(HAAS; LIN; ROTH, 2002).

A FIWARE define dois modelos de federacdo para os provedores de contexto (context

brokers): a push, onde um provedor atualiza seu proprio estado ao receber as informagdes vindas de

¢ Abordagem com baixo consumo de recursos computacionais.
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outras instancias e a pull, na qual o provedor ao receber um dado novo atua como intermediario,
repassando as informagdes sem grava-las em seu contexto. O Orion, utilizado no Helix Sandbox NG
funciona sob o modo pull (FIWARE, 2020).

5. NFC

Near Field Communication ou NFC ¢ definido por Ok et al. (2010), como uma comunica¢ao
wireless de curto alcance, até 4 centimetros, que foi desenvolvida como uma evolu¢ao da RFID
(Radio Frequency ldentification). Essa comunicagao consegue transmitir os dados em uma taxa de
até 424 Kbps, operado em uma rede PAN (Personal Area Network), e comunica-se na frequéncia de
13.56MHz (PUMA et al., 2012).

Os modos de operagao do NFC sdo dois, sendo: modo ativo no qual ambos os dispositivos sao
capazes de gerar sinais de radiofrequéncia para a comunicacdo e o modo passivo em que apenas um
dispositivo gera sinal para a comunicagdo. Neste caso o campo eletromagnético gerado ird energizar
o dispositivo passivo (LEVANDOVSKI et al., 2011).

6. Cloud e Fog

Conforme definido pelo NIST (National Institute of Standards and Technology), computacao
em nuvem ou cloud computing ¢ um modelo ubiquo, conveniente € sob demanda com o intuito de
promover acesso a rede em um conjunto compartilhado de recursos configuraveis, podendo ser
rapidamente provisionados e postos em operacdo com esfor¢o minimo de gerenciamento ou interagao
com o provedor (MELL; GRANCE, 2011).

Redes em nuvem sdo aquelas estabelecidas propondo-se a habilitar a computacdo em nuvem,
provendo alto desempenho e confiabilidade na conexao entre provedor e assinante. Sdo capazes de
utilizar servicos através da Internet, conectar fontes de dados & nuvem e estabelecer politicas de
seguranga eficazes (STALLINGS, 2016). As caracteristicas essenciais para Mell e Grance (2011)
sdo: auto atendimento sob demanda, amplo acesso a rede, compartilhamento de recursos, rapida
elasticidade e mensuragao de servigos.

J& a fog ¢ dada como uma extensdo dos conceitos definidos para cloud, porém levada para as
bordas da rede, reduzindo a laténcia e melhorando a qualidade do servico oferecido, devido & maior

proximidade com o consumidor (FILHO; CABRINI; KOFUJI, 2019).

Metodologia
Posterior a identifica¢do da dificuldade perante o controle dos medicamentos de alto custo,
foi executada uma pesquisa contextual, em livros e meios eletronicos, para mapear as possiveis

causas, conforme descrito anteriormente. Com o conhecimento destas, foram selecionadas
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tecnologias capazes de aprimorar a agilidade, confiabilidade e seguranca no processo, resultando na
lista composta na se¢dao 2. Com amplo espectro de medicamentos disponiveis, deu-se necessaria a
limitacdo de um escopo para fins da prova de conceito, restringindo-o apenas a unidades inteiras dos
remédios de alto custo, excluindo-se lotes e fracionamentos (que também sdo distribuidos,
adequando-se a posologia recomendada).

A fase seguinte, de desenvolvimento deste projeto, serd descrita em detalhes nesta secao.
Inicialmente foram definidos os critérios de aceite para validar o funcionamento do modelo, seguido
pelo desenvolvimento e refinamento de uma arquitetura sinérgica para as tecnologias. Com esta
modelagem definida, o desenvolvimento e configuragao dos softwares foi realizado, sendo finalizado
pelos testes e analise dos resultados.

1. Modelagem

Objetivada em criar um modelo de rastreabilidade que habilitasse uma organizacao conhecer
a localizacdo e a movimentacdo de produtos ao longo do ciclo de vida da distribuicdo de
medicamentos de alto custo, esta pesquisa levantou a hipotese da aplicagdo de uma blockchain
afirmando a imutabilidade dos dados e impactando a acuracia no controle e auxilio na identificacao

de pontos de falha.

Figura 2 — Estrutura logica da solucgdo
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"**2 Consulta ao blockchain
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"** Atualizagao de dados em real-time no blockchain CENTRO DE DISTRIBUIGAC 1 C.A.RE APP
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Fonte: Autoria prépria (2020)

Esta prova de conceito atua com a utilizacdo de trés servidores com IPs publicos,
disponibilizados pelo laboratorio FIWARE na Universidade de Sao Paulo, utilizando sistema

operacional Linux Ubuntu Server 18.04 LTS, 1 Gb de memoria RAM e uma vCPU. Foi também
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necessario um smartphone com sistema operacional Android 10, localizador GPS e tecnologia NFC
disponiveis.
2. Servidores e Servigos
No cenario da figura 2, um servidor representa o centro de distribui¢do, enquanto os outros
dois representam unidades de satide, que repassam os remédios para a popula¢do. Em cada um destas
maquinas foram instalados e configurados os servicos do Helix Sandbox NG’ e do blockchain®, que
podem ser realizados através das respectivas paginas no GitHub. E possivel verificar na figura 3 um

modelo detalhado da configuragdo presente em cada servidor e a utilizacdo de seus servigos.

Figura 3 — Estrutura detalhada da solugdo
LEGENDA
T Consulta ao blockchain
Atualizagédo de dados em real-time
no blockehain

Leitura da fag NFC
Comunicagio Banco de dados

Consulta aos dados dos
medicamentos via API

CONSUMIDOR

~ - B
MONGO DB

/ BLOCKCHAIN \
: INTERNET ( BLOCKCHAIN ‘
: y =
: Q( e SR—
v A A
o 2
APLICATIVO ;
C.A.RE APP PPORTA1026 G seerenniaaan ?WXA%OR
: docker g
- -
MEDICAMENTO COM v
TAG NFC B —
APLICATIVO f";'\\) ................ >
C.A.R.E NFC ‘poRTA 1026 \\:'.i TERTRAGEE -
HELIX MONGO DB
;- \ HELIX /
‘4 \ /
- e
APLICATIVO
C.ARENEC

Fonte: Autoria prépria (2020)

Com a definicao do uso do Helix Sandbox NG como plataforma orquestradora dos dados
coletados pela solugdo (secao 3.3), optou-se pela aplicacdo de um servigo de blockchain otimizado
para operacdo conjunta. Desta forma, o servigo implementado ¢ uma adaptagao realizada no trabalho
desenvolvido por Barbosa et al. (2020), cuja versao original foi desenvolvida em linguagem Python,
porém, devido as necessidades especificas para adequagao ao modelo de funcionamento deste projeto

visando a imutabilidade dos dados, o cddigo foi convertido e aprimorado utilizando Node.js.

7 https://github.com/Helix-Platform/Sandbox-NG
8 https://github.com/matheus-maria/Blockchain
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Para descentralizacao dos dados a federagao foi aplicada entre as instancias do Helix Sandbox
NG. Os servidores utilizados estao conectados através da Internet e, quando hé atualizagdo dos dados
em um dos servidores, essa federacdo encarrega-se da distribuicdo. Para fins desta aplicacdo a
federacdo configurada ¢ triangular, conforme a figura 4, podendo ser reconfigurada

independentemente da quantidade de nos na rede.

Figura 4 — Federagdo da prova de conceito da C.A.R.E.

/—.
(@) 143.107.145.18
—

HELIX A
FEDERAGAOQ
C A R 'E
143.107.145.28 y ! 143.107.145.29
’ 7
7w\ AN
©) ©)
— —
HELIX B HELIX C

Fonte: Autoria propria (2020)

O Helix Sandbox NG possui um banco de dados MongoDB para armazenamento das
informagdes recebidas na forma de Short Time History que permite a consulta por registros com
marcacao de tempo (time stamp). A aplicacdo blockchain também utiliza um MongoDB para o ledger
porém, para evitar possiveis conflitos, a nova instancia ¢ executada em um contéiner Docker apartado.

3. C.ARE.NFCe C.AR.E App

Parte-se do principio que cada unidade de medicamento de alto custo possui uma tag NFC
anexa em seu exterior. As fags utilizadas possuem o chip NXP NTag213 e sdo gravadas com um
codigo identificador inico, possibilitando o reconhecimento individualizado em cada ponto de coleta
de dados.

O C.ARE. NFC’ ¢ um aplicativo para smartphones Android, desenvolvido em
Xamarin.Forms, capaz de coletar esses dados ao longo de toda sua cadeia de transporte, até a retirada
final pelo consumidor. A interface responsavel pela leitura € composta por duas operacdes: a de
entrada que aguarda a aproximagao da tag NFC e, ao reconhecer um codigo, realiza o envio dos dados

para a instancia configurada do Helix Sandbox NG e a operacdo de saida, que exige a selecdo do

9 https://github.com/matheus-maria/TCC
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destino do pacote registrado pelo usuario, para futura conferéncia no momento da confirmagao da
chegada ao proximo estagio.

Ja o C.AR.E. App* é outro aplicativo para smartphones Android desenvolvido com o
Xamarin.Forms, porém destinado para uso pelo consumidor final, caracterizando-se por ser um portal
de consulta aos medicamentos e unidades basicas de satide. Através dele o usuario tem acesso a uma
barra de pesquisa € um mapa, implementado utilizando a API do Google Maps, em que sao exibidas
em destaque as unidades basicas de saude, cadastradas no sistema, mais proximas da localizagao GPS
reconhecida no dispositivo do usuério, bem como a disponibilidade do medicamento buscado.

4. Validagao dos Dados

Recebendo um registro de movimentagao de um medicamento, a instancia do Helix Sandbox
NG notifica, através da federagao, os outros nds do sistema para que elas também possuam uma copia
dos dados.

Configurada para executar em intervalos de meio segundo, aplica¢do da blockchain verifica
os dados recebidos pelo Helix Sandbox NG em sua instdncia do MongoDB e, caso identifique a
presen¢a de um novo registro, realiza as validacdes e adiciona um novo bloco ao /edger. Apos essa
operacdo, o registro ¢ removido do MongoDB do Helix Sandbox NG, evitando a duplicidade dos
registros em uma maquina, além de simplificar computacionalmente a identificagdo de cada novo
registro.

Dois tipos de transagdes foram definidos para o sistema: as legitimas sdo aquelas realizadas
corretamente através do C.A.R.E. NFC, que passaram pela federagdo do Helix e formaram
corretamente os blocos na cadeia. J4 as ilegitimas, que sdo aquelas realizadas por softwares nao
regulares para o sistema, ou que foram modificadas a forca no banco de dados. Para estes casos o
blockchain valida tais informagdes na rede pela utilizacdo do algoritmo Proof of Work, comparando
os blocos modificados com os valores da rede e, caso seja constatada que a informacao ndo esta
coerente, ¢ restaurada para o conteudo original.

Posterior a configuracdo de todos esses elementos da solugdo, os seguintes critérios para
valida¢do do modelo proposto foram levantados:

1. A leitura de dados, através do NFC, é correta e efetiva?

2. O sistema blockchain ¢é capaz de identificar inser¢des ilegitimas e legitimas e realizar o

tratamento adequado?

3. Os dados persistidos na blockchain, estdo constantes em todas as instancias?

4. E possivel localizar um medicamento especifico na rede?

5. E possivel verificar a disponibilidade do remédio em cada unidade de saude?
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Propondo a validagao destes pontos bem como da prova de conceito, foi construido um roteiro
de teste, simulando a cadeia de distribuicdo de um medicamento de alto custo controlado pela
C.ARE.

1. Leitura de recebimento no centro de distribuigao;

Leitura de saida do centro de distribuigao;
Tentativa de manipulagdo ilegitima do registro;

Leitura de chegada no posto de saude;

wok wb

Registro da retirada pelo consumidor final.

Resultados e Discussao
Com uma abordagem sequencial da cadeia de transporte dos medicamentos, os resultados
obtidos apds os testes completos de operagdo sdo apresentados nesta secdo e, a partir deles,

atingimento dos critérios de avaliagdo propostos ¢ avaliado.

Figura 5 — Registros nas instancias do ledger
_id: objectId("5f9764351a1ce3001eb21482"
Index: 2
| Timestamp: 2020-10-27T00:05:04.075+20:20 |
> Data: Object

143.107.145.18:30000

v blockchain

blocks Nonce: 119867
Duration: @
_v:e

_id: object1d("5f9764323554640012159

Indéx: 2

ITlnestMo: 2020-10-27T02:05:04.309+00: 00 I

v blockchain RS
PreviousHash: “009e5108 57¢3 obs 7

NONCe: 49486
blocks suration: 6

143.107.145.28:30000

_1d: objectld("sf9764307f23c Sed1ed01053"

143.107.145.29:30000 Index: 2
| Timestamp: 2020-10-27T@0:05:04.295+00:02 |

v blockchain EEEESCE

Hash : “000@ffd1abcbldo7bf 82 3fDasRed969¢a8200600C 7034003140913 9805bC 2b"
PreviousHash: "000028640202d8f45¢1c8dF1773267095d1C235905558799033970%
MB NONCe: 2475
Duration: @
v: 9

Fonte: Autoria propria (2020)

A entrada de um produto na cadeia do sistema C.A.R.E. caracteriza-se pelo recebimento do
medicamento no centro de distribuigdo, momento em que ¢ realizada a leitura da tag NFC presente

no medicamento, inserindo os dados identificados na instincia do Helix Sandbox NG ‘A’, como
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apresentado no diagrama da figura 4. A leitura correta da tag neste momento inicial, deve possibilitar
o encontro deste registro em todos os outros servidores, € suas respectivas instancias de software,
conforme demostrado pela figura 5.

Sequenciando os testes € realizada a saida deste remédio do centro de distribui¢ao, em dire¢ao
a um dos postos de satde cadastrados, portanto novamente a leitura dos dados ¢ feita e todos os
valores foram federados e gravados de forma legitima na blockchain. Neste momento foi realizada
uma manipulagdo ilegitima dos dados de localizacdo deste produto com intuito de validar o
funcionamento e a eficiéncia da blockchain. O sistema identificou a alteracdo ilegitima e cancelou a
operagdo, sobrescrevendo a informacdo enviada com os registros originais encontrados nas

contrapartes da rede, como demonstrado na figura 6.

Figura 6 — Identifica

40 e restauracdo da blockchain

Fonte: Autoria propria (2020)

Seguiu-se com as ultimas duas etapas da cadeia de transporte, sendo elas a chegada ao posto
de saude e a entrega ao consumidor. Ap0s a realizagao de todas estas etapas, apresentou-se o resultado
demonstrado pela figura 7.

E possivel, com estes resultados, analisar que a utilizagdo da blockchain atendeu as
necessidades do sistema, garantindo a imutabilidade dos dados inseridos na cadeia, e que a utilizagao
do Helix Sandbox NG como broker para o tratamento e distribui¢ao dos dados ao longo de toda rede
tornou o processo mais dindmico, o que sugere uma boa eficiéncia do modelo proposto.

Em termos dos critérios de avaliagdo propostos, verificando-se que, ao final da cadeia de
transporte do medicamento, todos os dados inseridos estavam corretamente relacionados aquele
produto, pdde-se validar o critério um. Como consequéncia a figura 6, permitiu-se entender que os
dados estdo persistidos corretamente ao longo de toda a rede, podendo trazer a assertividade dos
dados, além de comprovar, também, que o algoritmo de Proof of Work foi capaz de identificar a

notificacdo ndo legitima e trata-la de maneira coerente, atendendo os critérios propostos dois e trés.
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Figura 7 — Identificagao e restauracdo da blockchain
» id: objectId{ "sf976e6febadf4a0ellc4aasl’

Timestamp: 2828-18-27T22:16:54, 354+82:22
« Data: object
«date: object
type: "DateTime"
value: "2828-18-27T88:18:23.76180807"
«destination: Object
type: "Number"
value: "Farmacia de Alto Custo Maria zZélia"
worigin: object
type: "Text"
value: "Santa Cruz Distribuidora de Medicamentos"
« product: object
type: "Text"
value: "Humalog - Insulina Lispro”
«tag: object
type: "Text"
value: "84:B0:6B:32:88:50: 8@"
« transactionType: Object
type: "Text"
value: "expedican’
w user: object
type: "Text"
value: "CAREUSER'
Hash: "eepeee3739c2afb19093951373ds
PrevicusHash: "8ee826726344C75482
Monce: 7e85
Duration: @
_wvie

Fonte: Autoria propria (2020)

E possivel, com estes resultados, analisar que a utilizacio da blockchain atendeu as
necessidades do sistema, garantindo a imutabilidade dos dados inseridos na cadeia, e que a utilizagdo
do Helix Sandbox NG como broker para o tratamento e distribui¢do dos dados ao longo de toda rede
tornou o processo mais dindmico, o que sugere uma boa eficiéncia do modelo proposto.

Em termos dos critérios de avaliacdo propostos, verificando-se que, ao final da cadeia de
transporte do medicamento, todos os dados inseridos estavam corretamente relacionados aquele
produto, pdde-se validar o critério um. Como consequéncia a figura 6, permitiu-se entender que os
dados estdo persistidos corretamente ao longo de toda a rede, podendo trazer a assertividade dos
dados, além de comprovar, também, que o algoritmo de Proof of Work foi capaz de identificar a
notificacdo ndo legitima e trata-la de maneira coerente, atendendo os critérios propostos dois e trés.

Por fim, era necessario que estes dados pudessem ser extraidos e consultados de alguma
maneira. Para isso foram realizadas duas consultas através de MongoDB Compass sendo, a primeira
feita por medicamento, de forma a identificar o volume de movimentagdes daquele produto e a
segunda realizada por medicamento e unidade de satde, para possibilitar um controle de estoque e

disponibilidade em determinada localidade, como pode ser visto na figura 8.

60

FaSCi-Tech — Periddico Eletronico da Fatec Sdo Caetano do Sul, Sao Caetano do Sul, v.1, n. 17, Out/Nov. 2021, p. 49 a 63.



FaSCi-Tech

Figura 8 — Filtro por medicamento e localidade

{ "pata.product.value™: "Dramin dimenidrinatc semc", "Data.destination.wvalue": “"Farmdcia de Alto Custo Hospital Mario covas" }
& Apppata ~ E = | (| @

_id: objectId("sfo7688ebsdf4ap@llcsaas?

Index: 11

Timestamp: 2828-18-27T@2:23:41.724+82:82
« Data: object
» date: object
~ destination: Object
type: "Nu .
value: "Farmicia de alto custo Hospital mdrio covas"
» origin: Object
~ product: Object
type: "Text"
value: "Dramin dimenidrinato semg"
» tag: Object
» transactionType: Object
» user: object
Hash: "888a%:
PreviousHash: 37dad 9 748 a7clbssaba”
Nonce: 224%&
puration: @
_wv:e

&
|

Fonte: Autoria propria (2020)

r

Em luz dos resultados apresentados ¢ coerente ressaltar que os critérios de aceite para
validagdo da solugdo foram atingidos. A proposta de modelo criada com a utiliza¢ao de tecnologias
como blockchain, NFC e Helix Sandbox NG, com objetivo de possibilitar uma rastreabilidade
persistida dos medicamentos de alto custo na rede publica de satide de forma assertiva e simples para
0s usuarios presentes na operagao, apresentou viabilidade técnica aceitdvel para o escopo deste

projeto.

Consideracoes finais

Verificou-se que a aplicag¢do da blockchain proposta para a rastreabilidade de medicamentos
de alto custo na rede publica de satide demonstra potencial viabilidade de aplicacdo, tendo atendido
os critérios de validagcdo propostos. Tornou-se possivel localizar um produto na rede, e possuir a
confianca naquela informagao, potencializando a tomada de decisdes, contudo, € necessario salientar
que se trata de uma prova de conceito em escala reduzida e executada em ambiente controlado,
podendo apresentar diferentes resultados em um ambiente mais dindmico. E importante considerar o
impacto do processamento que pode afetar negativamente o desempenho do sistema, além da
possibilidade de elevados volumes de armazenamento, tornando-se fatores relevantes para aplicacdes
em larga escala.

Sob aspectos de limitacdes envolvidas, encontra-se a diferenga entre as unidades de medida
dos diversos medicamentos, que variam entre capsulas, miligramas, etc. além das diferentes dosagens

receitadas e utilizadas pela populacao. Deste modo, foi feito o controle apenas para unidades
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completas, sem fracionamento. Outro fator limitante foi a implementacao dos aplicativos apenas para
sistema Android, devido a maiores custos para implementagdo para iOS.

Para estudos futuros, propde-se, em primeiro lugar, a aplicagdo efetiva dessa estrutura em um
cendrio real, sob condi¢des controladas, analisando os resultados e eficacia do sistema como uma
unidade, propondo melhorias e corre¢des. Outras vertentes possiveis sdo: o desenvolvimento de um
dashboard com visdao em nivel gerencial das caracteristicas e dados presentes na rede possibilitando
um modelo preditivo para o fornecimento automatizado dos medicamentos baseando-se na demanda
por localidade e estoque contido. Por ultimo, ainda ¢ possivel realizar estudos para aumento da
rastreabilidade por meio de localizagcdo GPS, sendo possivel acompanhar em tempo real a localizacao

de cada produto.
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