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A seguranca da informacéo na pequena e média empresa: Um instrumento

alavancador de vantagem competitiva

Nilton Stringasci Moreira*

Resumo:

O objetivo desta pesquisa € estudar a relacdo entre seguranca da informacéo e vantagem
competitiva nas PME do setor de servigos de TI. Foram pesquisadas 85 empresas e 0S
resultados apresentam uma correlacdo positiva entre o construto confidencialidade na
dimensdo humana e a vantagem competitiva. O porte, acordos de confidencialidade
formais entre as empresas e a alta disponibilidade de seus recursos estratégicos também
apresentaram um alto poder explicativo de influéncia na vantagem competitiva.
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Abstract:

The objective of this research is to conduct a survey on the relationship between
information security and competitive advantage in the information technology service
sector. We surveyed 85 companies and the results show a positive correlation between
the confidentiality in human dimension construct and the competitive advantage. The
size, formal confidentiality agreements among companies and high availability of their
strategic resources also had a great explanatory power of influence on the competitive
advantage.

Keywords: Information security; confidentiality; competitive advantage

Introducéo

A micro e a pequena empresa possuem uma grande representatividade na economia

brasileira, com nimeros expressivos sendo, inclusive, 0 segmento que possui a maior
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concentracédo de pessoas empregadas no Brasil, contabilizando 94% de brasileiros com carteira
assinada no ano de 2005. No Brasil, 0 nimero de micro e pequenas empresas atingem 98%
dos 5,1 milhdes do total de empresas existentes, segundo (SEBRAE, 2007).

Apesar desta inegavel expressiva representatividade para o contexto econémico e social
do Brasil, este ambiente se apresenta com um alto grau de volatilidade, se deparando com
muitas dificuldades para manter-se estavel e sustentavel. Isso se confirma com a pesquisa
realizada pelo SEBRAE no ano de 2007, que envolveu 14.181 empresas criadas entre 2003 e
2005, em 27 unidades da federacdo, com o intuito de conhecer os principais motivos do
encerramento das atividades de inUmeras empresas constituidas neste periodo. Como a propria
pesquisa revela, muitos fatores impediram essas empresas de permanecerem ativas no
mercado e, claramente, observa-se na lista de fatores das principais causas motivadoras dessa

situacdo que, grande parte apontam para a falta de gestdo adequada de seus recursos internos.

A Visdo Baseada em Recursos, uma teoria que considera 0s recursos e as competéncias
internas como a fonte de vantagem competitiva, teve seus passos iniciais na década de 50, mas
se consolidou nas décadas de 80 e 90. Segundo a visdo de diversos autores classicos que
contribuiram para a estruturacdo das bases conceituais dessa teoria, muitas empresas alcangam
a tdo esperada lideranca no segmento em que atuam, mas perdem rapidamente, em funcao de
fatores apresentados pelos autores classicos de RBV (DIERICKX E COOL, 1989; BARNEY,
1991; GRANT, 1991; CONNER,1991; PETERAF, 1993). Como parte da explicacéo tebrica, a
Visdo Baseada em Recursos apresenta uma perspectiva onde a empresa pode ser vista como
uma organizacdo distinta de recursos tangiveis, intangiveis e competéncias internas onde, com

0 uso efetivo destes pode contribuir para a obtencdo de resultados superiores e sustentaveis.

A ligacdo deste campo com a seguranca da informacao torna-se, portanto, relevante, pois
recursos que geram diferenciais competitivos, sem uma estratégia adequada de protecao,
podem propiciar a transferibilidade e a mobilidade desses recursos para a concorréncia,

impactando na sustentabilidade da vantagem competitiva.
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A facilidade com que determinados recursos estratégicos e capacidades internas sdo
transferidos para 0s concorrentes, contribui para que exista a perda da vantagem competitiva,
uma vez que a partir dai, os concorrentes podem replicar a estratégia adotada pela descoberta
das fontes que conferiram o desempenho econdmico superior da empresa rival, aléem de
poderem utilizar os mesmos recursos. Assume-se, portanto, que a falta de seguranca das
informacgdes existentes no ambiente interno da micro e pequena empresa, contribui para que as
fontes de vantagem competitiva sustentavel sejam comprometidas, impedindo o alcance de um
desempenho econémico sustentavel, segundo o referencial tedrico da Visdo Baseada em

Recursos,

Visdo baseada em recursos

Os passos iniciais dados no sentido da construcdo da fundamentacdo tedrica sobre a
teoria dos recursos da firma foram dados pela economista e pesquisadora Edith Penrose na
década de 1950. Nesta época, 0s holofotes da estratégia miravam a industria e, portanto, o
conhecimento do ambiente externo como um fator determinista para a explicacdo da
rentabilidade das empresas. A nova perspectiva apresentada por Penrose (1959) inversamente,
mirava em outros fatores deterministas, contrapondo a posi¢cdo dominante da organizagéo

industrial e do que os economistas da época acreditavam.

Esse novo olhar ressaltava a importancia das empresas enxergarem suas competéncias
distintivas suportadas pelos seus recursos internos como algo valioso e que se usado em sua

plenitude, poderiam contribuir para melhores resultados.

Na década de 1980, Barney apresentou uma visao sustentada nas capacidades internas
baseada nos recursos da firma. Nesta direcdo, caminha a Visdo Baseada em Recursos(RBV)

Resource Based View, que apresenta uma perspectiva onde a empresa pode ser vista como
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uma organizacao distinta de recursos tangiveis e intangiveis e suas competéncias internas. O
uso efetivo destes pode contribuir para a obtengéo de resultados superiores. Nela, encontram-

se respostas as diferencas para a obtencao da vantagem competitiva.

Recursos como fonte de vantagem competitiva

Os recursos sao 0s responsaveis por possibilitar que sejam implantadas estratégias
empresariais com potencial de proporcionar desempenhos superiores. Na visdo dos autores
classicos de RBV, o cerne de toda a perspectiva da teoria da visdo baseada em recursos (RBV)
s80 0s recursos e as competéncias internas (AMIT E SHOEMAKER, 1993; BARNEY, 1986,
1991; CONNER, 1991; DIERICKX E COOL, 1989; GRANT, 1991; PENROSE, 1959;
PETERAF, 1993; RUMELT, 1984; WERNERFELT, 1984).

Dessa forma, os recursos controlados sdo particulares de cada empresa sendo o que 0s
diferenciam. Obviamente que, por mais que possuam recursos similares, as diferentes
empresas podem atribuir também diferentes usos e aplicacdes para cada um, uma vez que

podem fazer parte de diferentes estratégias empresariais.

A informacdo é perfeitamente capaz de proporcionar a empresa 0s subsidios
fundamentais e necessarios para que decisdes sejam tomadas de forma mais assertiva
(ALVIM, 1998). Estratégias podem ser mais precisas, se formuladas considerando o estoque
de recursos estratégicos acumulados pela empresa (GRANT, 1991). Neste contexto, a
informacdo como um recurso precioso e estratégico deve ser administrada de forma

condizente com seu valor estratégico.

Independentemente da era em que nos encontramos, seja na era da informacdo, do
conhecimento ou outra, a informagdo como um recurso estratégico é a matéria prima e a fonte
para a manutencdo de vantagem competitiva sustentdvel, sendo vista por varios autores como
um dos ativos mais valiosos de uma organizacdo (CASSARO , 2001; SMITH , 1989). Com
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uma forte énfase na protecdo da informacgdo, a ABNT (2007) conceitua informagdo como
sendo “ um ativo que, como qualquer outro ativo importante para os negécios, tem um valor
para a organizacao e, consequentemente, necessita ser adequadamente protegido.” (ABNT,
2005, p.2)

A protecdo ressaltada na definicdo da norma ISO refere-se principalmente a questdo da
perda de vantagem competitiva, uma vez que se as informacg6es dos recursos valiosos, raros,
de dificil imitacdo e de dificil substituicdo Barney (1991), ndo forem suficientemente
protegidas e, portanto, reveladas para as empresas rivais concorrentes, a vantagem competitiva

alcancada até o0 momento, pode agora também ser alcancada pelas empresas concorrentes.

Sem uma gestdo efetiva, a informacdo considerada como um recurso estratégico que,
por um lado pode elevar o patamar de sustentabilidade da vantagem competitiva alcancada
pela empresa detentora de tal recurso valioso, por outro, pode colocar a empresa em risco
(DIAS, 2000).

Transferibilidade e imobilidade imperfeita

A facilidade de transferéncia de um determinado recurso ou capacidade para um
concorrente pode existir e proporcionar vantagem competitiva, uma vez que a partir dai, pode-
se replicar a estratégia adotada pela descoberta das fontes que conferiram o desempenho

econdmico superior da empresa rival.

Uma vez de posse de tais recursos, pode-se imitar a vantagem competitiva
temporariamente, pois, segundo Grant (1991), tal vantagem ndo sera sustentavel uma vez que

diferentes competidores podem ter acesso e adquirir tais recursos.
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A existéncia de imobilidade dos recursos, portanto, inviabiliza certas agdes das
empresas concorrentes e, por outro lado, permite a implantacdo de estratégias utilizando-se

desses recursos.

Quando se trata de pessoas, principalmente dos talentos chave da empresa, lidamos
com um risco de alta severidade, independente da escala que se utilize para esta finalidade,
uma vez que o conhecimento tacito adquirido e disponivel para o recurso pode ser utilizado

também em outras empresas.

A existéncia de mobilidade dos recursos utilizados pela empresa contribui para a perda
da vantagem competitiva, uma vez que tais recursos, na condi¢cdo de fontes de vantagem
competitiva, podem ser encontrados facilmente no mercado de recursos estratégicos.
Concorda-se aqui com Peteraf (1993), que nos traz a visdo do RBV “como os recursos
imoveis ou imperfeitamente imoveis sdo inegocidveis ou menos valiosos para 0s demais usos,

nao podem ser perdidos facilmente para a concorréncia.”

Seguranca da informacao e vantagem competitiva

A Seguranca da Informacdo tem como objetivo proteger, segundo o0s autores
(HUMPHREYS et al, 1998; 1ISO, 2006; MOREIRA, 2001; SMITH,1989;
TSIAKIS,STEPHANIDES, 2005), a confidencialidade, a integridade e a disponibilidade,
sendo o que deve ser preservado, por serem 0s objetivos da seguranca da informacao

Ressalta-se, portanto, a importancia de estar de posse de informacdes valiosas de
negocio, pois coloca a empresa em uma posicao privilegiada perante as demais, uma vez que
sdo a base para a formulagdo de estratégias organizacionais. Sem esse importante recurso, tais
estratégias podem ser formuladas sem uma fundamentacdo consistente. Assume-se, portanto,

que a informacéo é um recurso valioso, estratégico e fundamental para a tomada de deciséo e

Fasci-Tech - Periddico Eletronico da FATEC-S4o Caetano do Sul, Sdo Caetano do Sul, v.1, n. 6, Mar./Set. 2012, p. 101 a
115.



Fasci-Tech

formulacdo de estratégias que conduzem a vantagem competitiva, devendo ser controlado de
forma condizente para evitar a sua revelacdo, impactando na sustentabilidade alcancada.

Conforme visto na revisdo teorica da Visdo Baseada em Recursos, para que se possa
alcancar niveis de exceléncia de desempenho, é preciso compreender como as empresas lidam
com 0S recursos, uma vez que sao determinantes para a obtengé@o ou ndo da referida vantagem
competitiva (BARNEY, 1986; WERNERFELT, 1984).

As fontes de vantagem competitiva sustentavel, abordadas neste trabalho, com base na
opinido de diversos autores de RBV, serdo confrontadas com os objetivos de seguranca da

informagao com o intuito de identificar e conhecer o relacionamento entre ambos.

Metodologia

No presente trabalho, utilizou-se a Andlise Fatorial que se vale de uma série de
ferramentas para se alcangar uma reducdo de dados e alcancar uma quantidade menor de
variaveis (HAIR et al, 2005).

O método de pesquisa adotado para a realizacdo deste estudo foi o método survey. O
instrumento de coleta foi um questionario com perguntas fechadas para o proprietario, diretor,
gerente ou coordenador da empresa. O tipo de amostra selecionada ¢ a amostragem néo
probabilistica que, segundo Hair et al (2005), neste tipo de amostragem, a selecdo de
elementos para a amostra ndo tem a intencdo de ser estatisticamente representativa da
populacdo. O método utilizado € o método quantitativo. Foram utilizadas técnicas estatisticas
de anélise fatorial, analise de regressao e de correlacéo para analise dos dados.

As empresas do setor de servigos de tecnologia da informacéo foram escolhidas devido a
existéncia de diversos riscos inerentes a prestacdo de servicos de tecnologia da informacéo e
da auséncia de pesquisas empiricas sobre seguranca da informacéo neste setor. Como o intuito

da pesquisa era abranger as micro e pequenas empresas da cidade de Sdo Paulo, optou-se por
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disponibilizar a pesquisa na Internet, em um site exclusivo para a pesquisa, utilizando-se a

ferramenta Google Docs. A seguir, um resumo dos numeros da pesquisa de campo:

a) Contatos telefonicos realizados: 1.100

b) Empresas que ndo aceitaram participar da pesquisa: 217
c) Empresas que aceitaram participar da pesquisa: 883

d) NuUmero de e-mails enviados: 883

e) Numero de e-mails que retornaram: 62

f) Numero de e-mails validos enviados: 821

g) Numero de respondentes da pesquisa: 85 (10,4%)

Resultados e discussao

De posse dos resultados da pesquisa, realizou-se uma analise de correlacdo com o
intuito de conhecer o grau de relacionamento entre a variavel dependente Vantagem
Competitiva e as varidveis independentes do construto Seguranca da Informacdo. Apds as
cargas fatoriais obtidas, percebe-se que, todas as varidveis do fator analisadas, mantiveram-se
associadas a um unico fator dependente, com os resultados Classificacdo da Informacéo
(,743), Protecdo da base de conhecimento (,690), Politica de controle de acesso as informacdes
(,681) e Protecdo das informacdes estratégicas (,650). Adotou-se o nivel de significancia de
0,6, sendo o limite inferior de aceitabilidade em estudos exploratérios (HAIR et al, 2005).

Extraiu-se o Alpha de Cronbach para que se pudesse avaliar o nivel de consisténcia
interna e da confiabilidade das 4 (quatro) variaveis resultantes do construto Confidencialidade
na dimensdo humana. Com o alpha de 0,635, comprovou-se a consisténcia da escala das

variaveis do construto confidencialidade.
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Com a anélise de regressdo, buscou-se identificar a existéncia de correlacdo positiva,
com uma relacdo direta, ou a correlacdo negativa, sendo uma relacdo inversamente
proporcional.

Conforme se observa na tabela 1, existe associacdo linear positiva entre as variaveis
Confidencialidade e VVantagem Competitiva de ,292, ou seja, na medida em que se aumenta a
confidencialidade, aumenta-se a vantagem competitiva, pois as varidveis sdo diretamente

proporcionais.

Tabela 1 - Correlagdo entre Confidencialidade e Vantagem Competitiva

Confidencialidade Vantagem Competitiva
Confidencialidade Pearson Correlation 1 ,292%*
Sig. (2-tailed) ,007
N 85 85
Vantagem Competitiva Pearson Correlation ,292%* 1
Sig. (2-tailed) ,007
N 85 85

**_Correlation is significant at the 0.01 level (2-tailed).
Fonte: Autor

Nota: Elaborado com o uso do software SPSS

A tabela 2 apresenta o resumo dos resultados com as dimensBes, 0s construtos
analisados, assim como as varidveis, a variancia extraida, o Alpha de Cronbach, o Kaiser-
Meyer-Olkin (KMO) e o teste de esfericidade de Bartlett. Observando-se 0s resultados
obtidos para o Alpha de Cronbach, somente os construtos Confidencialidade (,635) e
Vantagem Competitiva (,635) apresentaram resultados nos padrdes estabelecidos, uma vez
que, para fins de confiabilidade interna da escala, utilizou-se como minimo aceitavel, para
estudos exploratorios, o valor de 0,600 (MALHOTRA, 2006).
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Tabela 2- Resumo dos resultados

Di men=ac Construto wari g warigncia Alphade [ ]s] Esfericid=de de
Extraid=a Cronbach Kaizar- Bartlatt
hayer- [=ig)
Qlkin

Hum ana Confidencalidade DHC A% 47 873 f=c ) 713 pufuln]
DHZ A2
DHCI%3
DHC1%4
DHC1WS

Legalidade DHZ 2% 39,727 -, 051 S32 S
DHC 22
CHC 243

L dojica Disponibilidace 0] Mas B | 52,471 Sd4 S85 aao
DLC12
DLC1%3E

Fisica Disponibilicace DFC1 % 55,374 A7TE =1 G113
DFC1 w2
DFC1Y3
CFC1Me
DF %5

warntagem AR 55,654 535 EET aao

Zom petitiva Apa

APS
APd
APS
APE

Fonte: Autor

Nota: Elaborado com o uso do software SPSS

Esse resultado comprova a teoria apresentada pela ISO (2006), que apresenta a
confidencialidade como um objetivo que se propde a proteger a informacdo para que néo
esteja disponivel, ou seja, revelada a individuos, entidades ou processos ndo autorizados,
sendo fundamental para as empresas de servigos de tecnologia da informacao que necessitam
de acessos as informacgdes de clientes para desempenhar a sua prestacdo de servigos. A
inexisténcia de confidencialidade para as informacdes consideradas estratégicas pode resultar
em perda de imagem da empresa afetada e proporcionar perda de vantagem competitiva
imediata, principalmente para a empresa prestadora de servicos.

A tabela 3 apresenta, como resultado, o melhor modelo de regressdo, sendo composto
pelas variaveis [DHC2V2] Acordos de Confidencialidade (sig, 035), [DLC1V3] Alta
Disponibilidade (sig ,014), namero de empregados (0,002) e o construto Confidencialidade
(sig ,010).

Tabela 3 - Modelo de Regressdo

Unstandardized Coefficients Standardized
Coefficients

Model B Std. Error Beta t Sig.
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1 (Constant) -1,091 ,253 -4,310 ,000
Confidencialidade 257 ,097 ,259 2,654 ,010
[DHC2V2] Acordos de ,118 ,055 ,202 2,139 ,035
confidencialidade
[DLC1V3] Alta disponibilidade ,164 ,065 ,246 2,508 ,014
Empregados da empresa ,025 ,008 ,304 3,229 ,002

a.Dependent Variable: Vantagem Competitiva
Fonte: Autor

Nota: Elaborado com o uso do software SPSS

O construto Confidencialidade foi validado e apresenta certo poder de explicacdo
(0,10) e influéncia na obtencao de vantagem competitiva. O porte da empresa demonstrou-se
relevante para explicar, ainda que uma pequena parcela, a vantagem competitiva de uma
empresa. Observa-se, também, que quanto maior a disponibilidade dos recursos estratégicos
da empresa, maior sera a sua vantagem competitiva. Esta disponibilidade se refere as questdes
de redundancia dos seus principais recursos criticos, de forma que ao se tornarem
indisponiveis, a empresa tem condi¢des de repor rapidamente, diminuindo o tempo de
indisponibilidade do seu ambiente que pode refletir na continuidade das operacdes de seus
clientes. A varidvel [Acordos de confidencialidade] também entrou no modelo, sendo de
fundamental importancia para a empresa, uma vez que, tal acordo assinado formalmente pelos
envolvidos, estabelece um compromisso entre as partes e pode inibir acdes mal intencionadas

das pessoas envolvidas durante a prestacdo de servicos.

Tabela 4: Modelo Resumo

Model R R Square Adjusted R Std. Error of the Estimate
Square
1 ,5582 311 276 ,84888156

a.Predictors: (Constant), Empregados da empresa, [DLC1V3] Alta disponibilidade,
[DHC2V2] Acordos de confidencialidade, Confidencialidade.

Fonte: Autor
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Nota: Elaborado com o uso do software SPSS

Como resultado final, tem-se demonstrado na tabela 4, um modelo que explica 27,6% da

variabilidade da vantagem competitiva na amostra.

Concluséao

Este trabalho foi satisfatorio e obteve uma concluséo positiva, uma vez que se confirmou
a hipotese das praticas de seguranca da informacdo na dimensdo humana exercendo influéncia
na vantagem competitiva. Apresentou também, por meio da pesquisa e analises realizadas, que
hd uma associacdo e influéncia positiva das variaveis Acordos de Confidencialidade, Alta
Disponibilidade, nimero de empregados e o construto Confidencialidade constituido das
variaveis Protecdo das informacGes estratégicas, Politica de controle de acesso as informacoes,
Protecdo da base de conhecimento e Classificacdo da Informacdo na conducdo a Vantagem
Competitiva.

A varidvel Acordos de Confidencialidade apresentou um patamar superior em relacdo as
demais varidveis do construto e percebe-se, portanto, que na opinido dos respondentes, tratar-
se de um assunto importante e que deve ser considerado nas relacbes comerciais entre as
empresas.

Observou-se também que a alta disponibilidade dos principais recursos criticos foi outra
variavel que se mostrou importante no contexto da pesquisa, uma vez que, ao se tornarem
indisponiveis, interferem na execucdo da prestacdo de servico ou na continuidade de uma
determinada atividade, por exemplo, obrigando a empresa a se mobilizar no sentido de
rapidamente diminuir o tempo de indisponibilidade do seu ambiente e/ou da prestacdo de
servigos. Ainda que a pequena e média empresa seja desprovida de recursos redundantes, ela
pode mobilizar-se rapidamente, uma vez que a sua estrutura organizacional é enxuta e

consegue criar condigdes para que o ambiente seja restabelecido rapidamente.

Fasci-Tech - Periddico Eletronico da FATEC-S4o Caetano do Sul, Sdo Caetano do Sul, v.1, n. 6, Mar./Set. 2012, p. 101 a
115.



Fasci-Tech

Observa-se que quando a empresa consegue apresentar uma estratégia de alta
disponibilidade de seus recursos vitais e ainda proporcionar garantias de continuidade da
prestacdo de servigos, a empresa se coloca em um patamar diferenciado uma vez que ela pode
estender a seguranca de seus produtos e servicos na realizacdo da prestacdo de servigos,
resultando em uma satisfacdo e tranquilidade maior por parte dos clientes.

Com o construto Confidencialidade validado, conclui-se que a micro e a pequena empresa
do setor analisado considera importante a pratica da sigilosidade no dia a dia, de forma a
impedir que informacdes estratégicas da empresa ou de algum cliente sejam divulgadas de
forma deliberada.

O presente estudo confirmou para a micro e pequena empresa no setor de servicos de
tecnologia da informacéo as praticas relacionadas com seguranca da informacdo que podem

contribuir para o alcance da Vantagem Competitiva Sustentavel.
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